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11/25 Faststallande av dagordning och fréga om jav - FGN februari - SK-2025/00006-7 Faststéllande av dagordning och fréga om jav - FGN februari : Faststéllande av dagordning och fraga om jav - FGN februari

lavl

UMEK Tjansteskrivelse
IKOMMUN 2025-02-12

For- och grundskolenamnden

Diarienr: SK-2025/00006

Faststdllande av dagordning och fraga om jav —
FGN februari 2025

Forslag till beslut
For- och grundskolendmnden beslutar:

-att faststalla dagordningen

-att till protokollet notera att ingen person ar javig

Arendebeskrivning

Foredragningslista till for- och grundskolendmndens sammantrade finns
som bilaga och eventuella dndringar noteras. En javig person far varken
delta i handlaggningen av drendet eller vara narvarande vid namndens
behandling av drendet.

Beslutsunderlag
Bilaga - foredragningslista

Beredningsansvarig
Annelie Holmlund, némndsekreterare

Ann-Christine Gradin Maria Runarsdotter
utbildningsdirektor kanslichef
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UMEK Foredragningslista
KOMMUN

For- och grundskolenamnden

Tid:  Torsdagen den 20 februari 2025 kl. 09:00
Plats: Saluten, Stadshuset

Upprop

Val av justerare

Beslutsdrenden

1 Faststallande av dagordning och fraga om jav - FGN
februari

2 Arsberattelse 2024 - GDPR

3 Patientsdkerhetsberéattelse 2024 - Halso- och sjukvard i

elevhalsan - Ledningssystem - Kalenderar 2025

4 Uppdrag skolbibliotek

5 Yttrande om motion (L) 12/2024 - Infor studieroteam i
Umed kommuns skolor

6 Yttrande om motion (L) 11/2024 - Fler maste vaga vittna

7 Yttrande om motion (L) 10/2024 - Duschbas i skolornas
omkladningsrum

8 Delegationsbeslut och anmaélningsarenden - FGN
februari 2025

Informationsdarenden

9 Utbildningsdirektoren informerar
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UMEK Tjansteskrivelse
IKOMMUN 2025-01-27

For- och
grundskolendmndens
arbetsutskott

Diarienr: SK-2025/00027

Arsberittelse 2024 - GDPR

Forslag till beslut

For- och grundskolendmnden beslutar att namnden har tagit del av
arsberéattelse gallande GDPR for 2024 samt utbildningsforvaltningens
prioriterade arbetsomraden for 2025 enligt bilaga.

Arendebeskrivning

Ndamnden beslutade i september 2022 att férandra aterrapporteringen av
personuppgiftsincidenter fran halvarsvis till en arlig arsberattelse.
Huvudsyftet var att delge namnden som ar personuppgiftsansvarig (PUA),
en storre inblick i det GDPR arbete som bedrivs inom
utbildningsfoérvaltningen och dess verksamheter.

| bifogad bilaga, Arsberdttelse GDPR, 1 januari — 31 december 2024,
beskrivs de personuppgiftsincidenter som utretts under aret och anmalts
till Integritetsskyddsmyndigheten (IMY), samt vidtagna atgarder med
anledning av dessa incidenter.

Vidare beskrivs de prioriterade arbetsomraden som arbetats med under
2024 och prioriterade arbetsomraden avseende 2025, samt de utmaningar
utbildningsforvaltningen star infér gallande GDPR. En bilaga med centrala
GDPR-begrepp avslutar arsberéattelsen.

Beslutsunderlag
Bilaga: Arsberattelse GDPR, 1 januari - 31 december 2024

Beredningsansvariga
Sabine Norling, utredare GDPR och personuppgiftssamordnare
Emma Steen, jurist

Ann-Christine Gradin
utbildningsdirektor
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UMEA
IKOMMUN

Arsberittelse GDPR, 1 januari — 31 december 2024

For- och grundskolendmnden

Dokumentnamn:

Arsberattelse GDPR, 1 januari — 31 december 2024
Dokumentansvarig:

Utredare GDPR tillika personuppgiftssamordnare och jurist utbildningsforvaltningen

Godkand av: Datum:

Ann-Christine Gradin 2025-01-27
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Inledning

Enligt tidigare beslut i for- och grundskolendmnden 2018-10-25 skulle ndmnden som ar ytterst
personuppgiftsansvarig (PUA), for verksamheternas personuppgiftsbehandlingar, varje tertial informeras om
de personuppgiftsincidenter som skett inom sitt verksamhetsomrade och de atgarder som vidtagits.
Kommunfullmaktige har darefter beslutat att frekvensen for avrapportering forandras, och redovisningen

sker i delarsrapporter i stallet enligt beslutat arshjul for namnden.

For- och grundskoleniamnden har 2022-09-22 beslutat! om férandring géllande aterrapportering av
personuppgiftsincidenter och att aterrapporteringen av personuppgiftsincidenter ska ske genom en
arsberattelse gallande dataskyddsarbete som genomforts inom ndmndens verksamhetsomrade, avseende
perioden 1 januari — 31 december. Den arliga dataskyddsberattelsen ska omfatta en mer utférlig rapport an
tidigare redovisade rapporter med huvudsyfte att ge ndmnden som &r personuppgiftsansvarig en storre
inblick i utbildningsforvaltningens- och verksamheternas arbete med GDPR. Arsberéttelsen redovisas varje ar

pa namndens sammantrade i februari enligt beslutat arshjul.

Bakgrunden till denna férandring i aterrapportering av personuppgiftsincidenter ar det utvecklingsarbete
som bedrivits inom forvaltningen sedan januari 2022, da utredare GDPR anstallts inom
utbildningsférvaltningen. Syftet har varit kunskapsokning géllande lagstiftningen och att forbattra GDPR-
arbetet som sker kontinuerligt. En genomlysning och évergripande granskning har genomférts av
utbildningsférvaltningens arbete med GDPR relaterade fragor, personuppgiftsincidenter och andra GDPR
relaterade drenden. Pa uppdrag av utbildningsdirektéren har detta arbete bedrivits av utredare GDPR

tillsammans med och under ledning av jurist vid utbildningsférvaltningen.

Behovet av kvalitetshdjande insatser har identifierats och bor prioriteras, aven behovet av 6kad
kunskapsniva overlag, gillande det GDPR-relaterade arbetet som genomférs. Behovet av en forstarkt GDPR-
organisation har tydligt framgatt, och lett fram till ett forslag om att med befintlig personal, en person fran
varje verksamhetsomrade, dven har rollen som personuppgiftskoordinator, som en liten del av sitt
grunduppdrag. Detta i syfte att komma narmare verksamheterna och implementera GDPR-arbetet i det
dagliga arbetet som sker. Vidare behover det utarbetas arbetsprocesser och rutiner. Ett av manga forslag

som identifierats ar aterrapportering av incidenterna till némnd.

Dataskyddsforordningen, GDPR

Dataskyddsférordningen? beniamns ofta som GDPR och &r en férkortning pa lagens engelska namn, General

Data Protection Regulation och innehaller regler om hur den personuppgiftsansvarige far behandla

1 Dnr: SK-2022/00304, § 61

2 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning). Lag (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsférordning Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning Svensk
forfattningssamling 2018:2018:218 t.0.m. SFS 2022:444 - Riksdagen Forordning (2018:219) med kompletterande
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personuppgifter och galler som lag i alla EU:s medlemslander. Till dataskyddsférordningen finns
kompletterande svensk lagstiftning; lag med kompletterande bestammelser till EU:s dataskyddsférordning
(SFS 2018:218) med tillhérande férordning SFS 2018:19.

Dataskyddsférordningen ar i grunden en lagstiftning vars syfte ar att skydda individens ratt till personlig
integritet. Det innebar férenklat att, utbildningsforvaltningen bara far hantera personuppgifter om det finns
ett tydligt &ndamal och om kraven pa GDPR uppfylls. Uppgifterna som hanteras maste vara nédvandiga
utifran dndamalet med personuppgiftsbehandlingen. Nar andamalet med personuppgiftsbehandlingen ar
uppnatt ska uppgifterna raderas, om inte till exempel arkivliagen eller bokféringslagen uppger annat. Rutiner
behodver finnas for korrekt hantering kring detta eftersom alla vars personuppgifter som behandlas inom

utbildningsforvaltningen, har ett antal rattigheter enligt dataskyddsférordningen.

Alla forskolor och skolor samt verksamheter maste forhalla sig till den lagstiftning som géller fér hantering
och behandling av personuppgifter enligt GDPR. | skolans verksamheter behandlas personuppgifter gallande
barn och unga vuxna som ar extra skyddsvarda. Skolans hantering av personuppgifter omfattar vanligen en
stor del av barnens uppvaxt fran forskola upp till gymnasiet och kan innehalla integritetskansliga

personuppgifter.

All behandling av personuppgifter maste folja de grundldaggande principerna som anges i
dataskyddsforordningen artikel 5. Principerna galler for all personuppgiftsbehandling och utgér ramen for

vad som ér en tillaten personuppgiftsbehandling.
Principerna innebar att:

e stod maste finnas i dataskyddsférordningen for att fa behandla personuppgifter

e insamlande av personuppgifter far bara goras for specifika, sarskilt angivna och berattigade dndamal
o fler personuppgifter an vad som behdvs for andamalen far inte behandlas

e personuppgifterna ska vara korrekta och raderas nar de inte langre behovs

e personuppgifterna ska skyddas sa inte obehdriga far tillgang till dem och sdkerstélla sa att de inte
forloras eller forstors

e vi behover kunna visa att vi lever upp till dataskyddsférordningen och dven hur vi gor det.

| bilaga 1 finns en utforlig beskrivning av centrala begrepp som ar relaterat till GDPR.

Statlig tillsynsmyndighet

Integritetsskyddsmyndigheten (IMY) tidigare kallat Datainspektionen ar aktuell tillsynsmyndighet och
bedriver tillsyn for att sdkerstalla att manniskors grundlaggande fri- och rattigheter skyddas i samband med

behandling av personuppgifter. De granskar att bestammelserna i dataskyddsférordningen (GDPR),

bestammelser till EU:s dataskyddsforordning Férordning (2018:219) med kompletterande bestdmmelser till EU:s
dataskyddsforordning Svensk forfattningssamling 2018:2018:219 t.o.m. SFS 2020:1140 - Riksdagen
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brottsdatalagen, kamerabevakningslagen och annan reglering pa dataskyddsomradet foljs. De utfardar ocksa

tillstand for kamerabevakning, exempelvis inom skolan.

All kamerabevakning kraver inte tillstand, men eftersom den ofta innebar att personuppgifter behandlas
maste bestammelserna i dataskyddslagstiftningen féljas. Tillsynen som IMY genomfor kan vara

klagomalsbaserad, riskbaserad eller arligen planerad.

Umead kommun och utbildningsforvaltningen har enligt lagstiftningen en skyldighet att anmala in incidenter
nar incidenter sker och personuppgifter blir tillgdngliga fér obehoriga och vi forlorar kontrollen pa

personuppgiftsbehandlingen. For detta finns beslutade rutiner.

Beslut fran Integritetsskyddsmyndigheten kan forenas med varningar, reprimander, foreldgganden och
administrativa sanktionsavgifter. Det finns ingen "prislapp” for hur hég en sanktionsavgift ska vara for en viss
Overtradelse. Daremot finns det ovre beloppsgranser, da dataskyddsférordningen delar in 6vertradelserna i
vad som kan beskrivas som allvarligare respektive nagot mindre allvarliga, dar de forstnamnda har ett hogre

maxbelopp.

Vart att beakta ar att rattspraxis pa omradet fordndras standigt da det ar nationell lagstiftning samt inom EU
men ocksa internationellt och i relation till exempelvis USA. Darav vikten av att ha kontroll pa de
personuppgifter som behandlas utifran ett specifikt andamal, och sédkerstélla att den enskildes personliga

integritet sa att personuppgifterna hanteras sakert.

Dataskyddsforordningen, GDPR, finns att ta del av i sin helhet pa IMY hemsida Integritetsskyddsmyndigheten
IMY eller via lanken Dataskyddsforordningen i fulltext | IMY

Forstarkt GDPR-organisation inom utbildningsférvaltningen

Vid genomlysning av utbildningsférvaltningen GDPR-arbete har det framkommit att det arbetet som har
bedrivits mestadels varit operativt och atgardande pga. tids- och resursbrist, och arbetet har bedrivits av ett
fatal medarbetare med sarskilt utpekat ansvar fér GDPR relaterade fragor. Darav gavs forslag till
utbildningsdirektérens ledningsgrupp, om en foérstarkt GDPR-organisation, i syfte att skapa en forebyggande
och mer stabil GDPR-organisation. | detta forslag ingick att saval uppdatera som skapa rutiner och
dokumentation fér GDPR relaterat arbete samt tydliggéra ansvar och roller. Grunden har utgatt fran
kommunens riktlinje om informationssdkerhet att alla forvaltningar ska ha minst en

personuppgiftskoordinator (PUK) vilka ar en viktig grundsten i verksamheterna.

Under 2023 tillskapades forstarkt GDPR-organisation med fler verksamhetsnéara personuppgiftskoordinatorer
bland befintlig personal inom respektive verksamhetsomrade. Detta som en liten del av sitt grunduppdrag i
syfte att na ut till alla medarbetare och fanga upp olika funderingar och fragor pa ett narmare och effektivare

satt.

Utredare GDPR tillika personuppgiftssamordnare arbetar 6vergripande pa forvaltningsniva och samordnande
genom att leda ett internt natverksform, dar aktuell information och tips formedlas till utbildnings-
forvaltningens personuppgiftskoordinatorer som i sin tur kan formedla vidare ut i sina respektive

verksamhetsomraden.
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Kommunovergripande natverk for personuppgiftskoordinatorer

Sedan GDPR tradde i kraft i maj 2018 finns en kommungemensam natverksgrupp for
personuppgiftskoordinatorerna i kommunen. Sammankallande ar det kommungemensamma
Dataskyddsombudet (DSO) och Informationssdkerhetssamordnare (ISS). De delger information inom
omradet, ger rad, vagledning och utbildning i det som ndmnderna har behov av att kdnna till eller fa

fordjupade kunskaper i namndernas verksamheter.

Beslut om personuppgiftskoordinatorer (PUK) &r en funktion som inrattats hos Umea kommun och dess
respektive namnder, det ar alltsa ingen funktion som kravs enligt lagstiftningen for GDPR. Alla ndmnder i

Umea kommun har en eller flera personer som har funktion av att vara utsedd PUK.

Inom utbildningsforvaltningen finns ett natverk for utbildningsforvaltningens personuppgiftskoordinatorer
som leds av Utredare GDPR tillika personuppgiftssamordnare. | ndtverket diskuteras olika svarigheter
kopplade till GDPR som personuppgiftskoordinatorerna moter i sina verksamheter, rad och stéd ges i tex
genomforandet av konsekvensbedémningar, upprattandet av personuppgiftsbitradesavtal (PUB-avtal),
hantering av personuppgiftsincidenter. | forumet utreds fragor exempelvis om anvdndning av medicinska
applikationer som exempelvis “diabetesapp” for elever eller allménna fragor och funderingar relaterat till
GDPR. Natverket har mojliggjort en néra dialog mellan personuppgiftskoordinatorer och GDPR utredare inom
forvaltningen, i syfte att undvika dubbelarbete och hanvisa till arbetsdokument som berér hela

utbildningsférvaltningen och vid behov upprétta rutiner som stéd for den egna verksamheten.

Under 2023 tillsattes 5 personuppgiftskoordinatorer som en del i sina ordinarie tjanster i fér- och
grundskolans verksamheter, utover dessa finns dven en personuppgiftskoordinator inom varje
stodverksamhet som ekonomi, personal/HR, Kompetenscentrum for digitalt lararande (KDL) och
utbildningskontorets kansli. Under 2024 har nagra slutat och nya tillkommit, grundtanken &r att
personuppgiftskoordinatorerna inom utbildningsforvaltningen ska ge rad, svara pa fragor och vara ett stod
for medarbetare och chefer i arbetet med att félja GDPR. Exempelvis vara behjalplig i samband med

uppréattande av konsekvensbedémningar, ge rad och information om GDPR.

Intern tillsyn inom kommunen

Utover att kommunen star under statlig tillsyn fran IMY, har kommunens dataskyddsombud en tillsynsplikt
utifran Dataskyddsférordningen som innebar att uppdrag och uppgifter kan ges till
personuppgiftskoordinatorerna att ta med sig till sina respektive namnder och verksamheter som

dataskyddsombudet 6nskar fa aterkoppling pa.

Under 2024 har denna tillsyn skett av ett externt foretag, som har valt att granska

personuppgiftsincidenthanteringen inom de olika namnderna i kommunen.

Utbildningsforvaltningen har for for- och grundskolendmndens rakning besvarat fragestallningarna och

lamnat det underlag som har begérts och invantar resultat och beslut fran denna tillsyn.
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Aterrapportering av personuppgiftsincidenter for 2024

Under ar 2024 har 33 personuppgiftsincidenter rapporterats in. Av de 33 inrapporterade
personuppgiftsincidenter har 29 beddémts vara personuppgiftsincidenter enligt dataskyddsférordningen. Tre
av personuppgiftsincidenterna har bedémts vara av sadan art att incidenten kan ha medfor risk for fysiska
personers rattigheter och friheter att en anmalan ldmnats in till IMY. IMY har aterkommit i drendena och

meddelat att de har beslutat att for narvarande inte vidta nagra atgarder med anledning av anmalan.

Det ena drendet som anmaldes in till IMY géllde ett felaktigt meddelande som skickats ut via ett internt
system till fler mottagare an det var avsett for, gallande en incident som skett pa en skola samt hur en
enskild elev uppvisat svarigheter i det sociala samspelet i relation till andra elever. Meddelandet aterkallades
skyndsamt och de felaktiga mottagarna uppmanades att radera meddelandet. Rektor och systemforvaltare
uppmarksammades pa problemet och informerade anvdandarna om de riktlinjer och rutiner som finns kring

utskick fran det interna systemet i syfte att motverka framtida eventuella liknande personuppgiftsincidenter.

Det andra drendet som anmaldes in till IMY géllde en felaktigt rekommenderad férsandelse dar personal
inom elevhalsan skickat fel elevjournal till annan kommuns elevhilsa. Mottagande personal inom elevhalsan
uppmarksammade misstaget och aterkopplade till avsdandande personal, som kunde atgarda misstaget och
skicka den ratta elevjournalen. Den felaktiga journalen strimlades och rapporterade drendet som en
avvikelse. Misstaget berodde i grunden pa att det var ett vanligt forekommande elevnamn, dock med olika

personnummer.

Det tredje darendet som anmaldes in till IMY géllde ett mail fran vardnadshavare till rektor innehallande
kansliga uppgifter om sitt barns halsa som rektor vidarebefordrat fér kinnedom till elevens undervisande
larare. Meddelandet har raderats i alla led av samtlig personal och information om vilka rutiner och riktlinjer
som galler kring mail, har getts samt information om vilka system som ska anvandas vid kanslig

elevinformation.

| de darenden som inte anmalts in till IMY har bedémning gjorts att det ar osannolikt att incidenten medfort
risk for fysiska personers rattigheter och friheter, detta mot bakgrund av t. ex att incidenten har skett inom
ett slutet system dar behorig personal omfattas av sekretess och tystnadsplikt i sin yrkesutévning samt att

omedelbara atgarder vidtagits eller planeras.

Under 2023 skedde en personuppgiftsincident som paverkat utbildningsférvaltningens GDPR-arbetet mycket
dven under 2024. Det gillde ett dataintrang, en sa kallad ransomeware-attack hos en leverantor som fér och
grundskolenamndens utbildningsforvaltning planerade att anvanda sig av i samverkan med Region
Vasterbotten. Systemet som leverantoren tillhandahaller avser administration av praktikplatser. De tekniska-
och organisatoriska sakerhetsbrister som orsakade dataintranget har under aret blivit utrett hos
leverantéren, dar utbildningsférvaltningens utredare GDPR tillika personuppgiftssamordnare [6pande har
bevakat leverantdrens och region Vasterbottens genomforda utredning for att sakerstalla att de tekniska och
organisatoriska sdakerheterna som namnden krdver som personuppgiftsansvarig. Detta arbete ar nu

fardigstallt ett personuppgiftsbitradesavtal finns numera undertecknat med leverantéren.

Aven fast antalet incidenter 6kat under 2024 (33st) jamfért mot 2023 (17st) sa ses det dnda som positivt att

kunskap relaterat till GDPR nar ut till verksamheterna pa ett tydligare satt an tidigare. Trots det ar de



12/25 Arsberéttelse 2024 - GDPR - SK-2025/00027-1 FGN: Arsberéttelse 2024 - GDPR : Bilaga: Arsberattelse GDPR, 1 januari - 31 december 2024

anmalda personuppgiftsincidenterna lagt rdknat i forhallande till hur stor verksamhet fér- och
grundskolenamnden utbildningsférvaltningen bedriver. Mérkertalet bedoms darmed vara stort och
forhoppningen ar att den utbildningsinsats och kunskapshojning till personal och medarbetare om GDPR och

informationssdkerhet som planeras under varen, ska ge en effekt gallande antalet anmaélda incidenter.

Det ar viktigt att incidenter anmals sa att atgarder kan vidtas for att liknande incidenter inte ska ske igen, och
att ett forebyggande arbete bedrivs med rutiner, riktlinjer och arbetsbeskrivningar som ar kanda inom

utbildningsférvaltningen och dess medarbetare inom for- och grundskolenamndens verksamhetsomraden.

Prioriterade arbetsomraden under 2024

Utbildning & information i GDPR och informationssdkerhet till personuppgiftskoordinatorer

Under varen 2024 har alla nya personuppgiftskoordinatorer inom utbildningsférvaltningen genomgatt en
grundldaggande utbildning inom GDPR och informationssakerhet som getts av kommunens gemensamma
dataskyddsombud och Informationssdkerhetssamordnare. Pa intranatet finns dven mer information om hur

arbetet med dataskyddsfragor bedrivs inom utbildningsférvaltningen.3

Utbver detta ges arligen for alla medarbetare mojlighet att delta i ett 6vergripande seminarium som
genomfors av kommunens dataskyddsombud och informationssdkerhetssamordnare, gédllande dataskydd

och informationssdkerhet. Seminariet genomfors i januari varje ar i anslutning till Dataskyddsdagen.

Obligatorisk digital utbildning for all personal

Utredare GDPR tillika personuppgiftssamordnare har arbetat med en digital obligatorisk utbildningsinsats for
all personal inom utbildningsférvaltningen med grundldggande information om dataskyddsférordningen.
Utgangspunkten ar att utbildningen, ska likna den arliga brandskyddsutbildningen som varje medarbetare
inom Umea kommun genomfor, och att den ska vara obligatorisk. Darmed kan samtliga medarbetare fa
kunskapspafyllning varje ar, och att medarbetare inom utbildningsférvaltningen kdnner sig mer trygg med
vad man kan och inte kan gora utifran GDPR lagstiftningen. Samt veta vart man ska vanda sig om en incident

sker samt vilket stod i GDPR relaterade fragor som finns att tillga inom utbildningsférvaltningen.

Innehallet till den digitala utbildning &r fardigstallt men behéver omvandlas och fardigstallas i kommunens
kursplattform, for att sen kunna implementeras under varterminen 2025 och saledes erbjudas till samtliga
medarbetare inom utbildningsférvaltningen och all personal inom fér- och grundskolenamndens

verksamhetsomraden.

3 GDPR inom utbildningsforvaltningen - Intranit Umed kommun (umea.se)
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Inventering & registrering samt uppfoljning av befintliga personuppgiftsbitradesavtal

Enligt artikel 28 GDPR ska ett personuppgiftsbitradesavtal (PUB-avtal) tecknas om personuppgiftsansvarig
anlitar ett personuppgiftbitrade. Typiska bitradessituationer ar till exempel nér en leverantoér behandlar
information i sina datorer/system/tjanster for den personuppgiftsansvariges rakning, i vart fall fér fér- och
grundskolenamnden och utbildningsférvaltningens rakning. Men det kan ocksa vara i situationer dar
utbildningsférvaltningen i egenskap av skolhuvudman séljer en tjanst till annan kommunal eller fristdende
huvudman exempelvis undervisning i modersmal, varpa namnden da blir vi personuppgiftsbitrade och maste

forhalla oss till den personuppgiftsansvariges krav, i ett PUB-avtal.

Sedan i maj 2023 finns en rutin for upprattandet av personuppgiftsbitradesavtal (PUB-avtal), rutinen finns

tillganglig pa intranatet.

Under 2023 och 2024 har ett stort arbete paborjats med att uppratta PUB-avtal med leverantorer av
tjanster/appar/system/fjarrundervisning/praktiksamordning. Granskning och uppdatering med aktuell
information/sdkerhetsinformation har dven gjorts pa de befintliga PUB-avtal. Samtliga PUB-avtal finns
sammanstallda i digital version i diariet pa en 6vergripande niva. Detta arbete fortgar dven under kommande

ar enligt beslutad rutin.

Denna granskning och uppdatering har gjorts da en stor del av de tjdnster som utbildningsforvaltningen
anvant sig av, exempelvis digitala larresurser sa som tjanster/appar/system, var inképta och anvandes fore
GDPR tradde i kraft. Eller precis i borjan fore den uppmarksammade Schrems Il domen, som handlar om

forbud mot tredje landsoverforing, tradde i kraft.

Konsekvensbedémningar och dokumentation for efterlevnad av GDPR

Nar en verksamhet planerar/beslutar att inleda en behandling av personuppgifter som kan leda till en hog
risk for de registrerade till exempel elever, vardnadshavare, medarbetare ska verksamheten gora en sa kallad

konsekvensbedomning med tillhérande riskbedémning, for den registrerade avseende dataskydd.

| korthet handlar det om att vara forutseende, forebygga risker och darmed skydda manniskors fri- och
rattigheter. Malet &r att minimera och forebygga riskerna vid sadana behandlingar av personuppgifter som
innebar en hog risk. En rutin for genomforandet av konsekvensbedémningar ar framtagen under varen 2023

och finns tillganglig pa intranatet.

Under aret som gatt har Utredare GDPR tillika personuppgiftssamordnare tillsammans med
personuppgiftskoordinator inom utsett verksamhetsomrade pabérjat arbetet med att identifiera de
personuppgiftsbehandlingar som innebar hog risk for individer. | de fall dar kraven for att gora en
konsekvensbedomning inte uppnas ska en dokumentation fér efterlevnad av GDRP géras i stdllet, denna

dokumentation dr som en konsekvensbedémning fast inte lika omfattande till innehall.

Utbildningsforvaltningens medarbetare har exempelvis under aret tillsammans med Maltidsservice personal
kompletterat den redan faststallda konsekvensbedémningen avseende anmalan och dokumentation av

behov av specialkost for barn och elever. | detta arbete har dven vardnadshavarens personuppgifter samlas
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in for att kunna komma i kontakt med den som ansdkt om specialkost samt att det har blivit en sdkrare

teknisk digital 16sning for personuppgiftsbehandlingen.

Utbildningsforvaltningens medarbetare har dven arbetat I6pande under ett flertal ar med en
konsekvensbedémning gillande personuppgiftsbehandling av kinslig barn/elev dokumentation. For att detta
arbete skulle kunna fardigstallas ar konsekvensbedémningen uppdelad i tva separata
konsekvensbedémningar. En for elevhalsans medicinska journalforing enligt halso- och
sjukvardslagstiftningen och en for kanslig barn- och elevdokumentation utifran skollagen. Arbetet med dessa
tva finns dokumenterat och ar i slutfasen for fardigstallande efter granskning och godkdnnande av
dataskyddsombudet. Uppféljning kommer efter fardigstéllande ske varje ar for att sakerhetsstalla att
personuppgiftsbehandlingarna fortfarande ar aktuella, riktiga och korrekta.

Ett arbete som fortsatt &r pagaende ar konsekvensbedémningen géllande Google Workspace for Education
(GWE), och behandlingen av personuppgifter i den digitala miljén. GWE &r webbaserade tjanster fran Google
som ar speciellt anpassade for skolan. Utbildningsférvaltningen i Umea kommun tillhandahaller tjansten for
sina elever och personal for arbetet med kollegialt larande, formativ bedémning samt for att hjdlpa personal
och elever i det dagliga arbetet med hanteringen av dokument pa ett smidigt satt. Det som dokumenteras
och kommuniceras ska ha fokus pa utveckling och larande samt underlatta det administrativa arbetet. Det
kan exempelvis rora sig om elevarbeten, pedagogernas eget arbetsmaterial sdsom pedagogiska planeringar,
arbetsuppgifter, veckoutvardering, pedagogisk dokumentation, reflektioner och feedback. Det kan dven
handla om administrativt arbete som tex motesprotokoll, arshjul, intern verksamhetsplanering och liknande.
Ingen dokumentation av kénslig eller integritetskanslig karaktar ska dock férekomma i GWE.

For att 6ka sdkerheten kring personuppgiftshanteringen vid anvandningen av digitala larresurser 6verlag sa
har rutiner forbattrats sa att det enbart dr godkanda resurser som kan anvandas. For att skydda elever och
personals information har utbildningsforvaltningen darfér begransat mojligheten att logga in pa externa
webbplatser och appar med GWE-konton. Granskning pagar fortsatt under 2025 av vilka appar och tjanster
som far anvandas, for att garantera en sidker hantering av elever och personals personuppgifter. Samt aven
for att sdkerstalla att fér- och grundskolendmnden genom utbildningsférvaltningen har
personuppgiftsbitradesavtal med alla leverantorer for digitala system som hanterar vara personuppgifter.

Digitala laromedel

Digitala laromedel anvands inom de olika utbildningsformerna med syfte att erbjuda pedagoger ett brett
utbud av resurser och verktyg for att géra undervisningen mer varierad och interaktiv. Det inkluderar allt fran
interaktiva spel till utbildningsprogram som anpassar sig efter barnens individuella larférmaga, vilket kan

ocksa goéra larandet mer roligt och inspirerande fér barn och elever.

Vissa digitala laromedel ger uppmuntran till kreativitet och utforskning och kan stimulera barns kreativitet
och uppmuntran att utforska och experimentera i en sdker digital miljo. Digitala laromedel kan dven

anpassas efter barn och elevers behov av exempelvis olika inldrningsstilar.

Under 2024 har arbetet med dokumentation avseende risk — och sarbarhetsanalys géllande de digitala
laromedel som anvands i utbildningsférvaltningens verksamheter genomférts. Syftet med arbetet ar att fa en
overgripande riskanalys avseende informationssdkerhet avseende utbildningsforvaltningens nyttjande av
digitala laromedel i utbildningssyfte. Samt att identifiera generella risker som foreligger, eller skulle kunna

uppsta nar verksamheter anskaffar och nyttjar digitala laromedel i sin undervisning, och darmed sékerstélla
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informationssdkerhet och efterlevnad av GDPR utifran den myndighetsutévnings som bedrivs utifran

skollagen.

Riskanalysen genomfordes i workshopformat dar medarbetare arbetade med att identifiera och vardera
risker enligt kommunens metod for riskanalys avseende informationssakerhetsrisker. Utredare GDPR tillika
personuppgiftssamordnare och personuppgiftskoordinator har darefter arbetat vidare med att definiera

atgardsforlag for de risker som identifierades i relation till aktuella digitala laromedel.

Flera av de risker som identifierades avsag att tjanster nyttjas som ej ar godkanda av
utbildningsforvaltningen eller namnden, dar t.ex. personuppgiftsbitradesavtal ej har tecknats med
leverantoren, eller att tjanster inte anvands enligt de rutiner och riktlinjer som finns inom for och
grundskolendmndens verksamhetsomraden. Huvuddelen av riskerna kan till viss del atgardas genom att gora

befintliga rutiner och konsekvenser av att inte f6lja rutinerna kdanda inom verksamheterna.

Prioriterade arbetsomraden for 2025

Implementering av obligatorisk digital utbildning for all personal

Den digitala utbildningen, som omfattar grundldggande information om GDPR som har utvecklats under aret,
ar en viktig del av utbildningsforvaltningens arbete for att sdkerstalla att alla medarbetare ar val insatta i de

krav och riktlinjer som géller for hantering av personuppgifter. For att se till att samtliga medarbetare far den
kunskap och forstaelse som kravs for att agera i enlighet med GDPR kommer utbildningen att implementeras

successivt under varterminen i olika steg.

Tidplanen for utbildningen ar att alla medarbetare ska ha genomgatt den digitala kursen innan arets slut.
Detta kommer att ge en gemensam grund att sta pa nar det galler dataskydd och saker hantering av
personuppgifter. Malet med utbildningen &r att varje medarbetare, oavsett arbetsomrade eller befattning,
ska kdnna sig mer trygg och saker i sitt dagliga arbete. Det handlar inte bara om att f6lja lagstiftningens krav,
utan ocksa om att skapa en medvetenhet kring de basta metoderna for att skydda individers integritet och

sakerstalla att de personuppgifter vi behandlar anvands pa ett ansvarsfullt och sdkert satt.

Forhoppningen ar att denna utbildning inte bara ska ge en 6kad forstaelse for GDPR utan dven bidra till att
skapa en kultur dér alla anstallda ser dataskydd som en integrerad del av sitt arbete. Pa sa satt kan vi
sakerstalla att vi uppfyller bade lagkrav och riktlinjer for personuppgiftshantering, och samtidigt

uppratthaller fortroendet fran de barn, elever och personal vars personuppgifter vi behandlar.

Registrering & inventering av personuppgiftsbehandlingar inom utbildningsférvaltningen

Enligt dataskyddsforordningen ska personuppgiftsansvarig fora register 6ver samtliga
personuppgiftsbehandlingar som genomférs inom namndens verksamhetsomrade. Registreringarna ska vara

skriftliga, tillgangliga i elektroniskt format och hallas uppdaterade. Pa begaran ska registret goras tillgangligt
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for IMY enligt lagstiftningen . Detta registreringskrav medfér att personuppgiftsansvarig och dess
verksamheter behover ha kontroll 6ver vilka personuppgiftsbehandlingar som finns, samt att den dven kan
vara ett stéd i samband med att den registrerade personen begar nagon av sina rattigheter enligt

dataskyddsférordningen som tex begaran om rattelse eller registerutdrag.

| Umea kommun anvands ReglT som kommungemensam digital plats for registrering av
personuppgiftsbehandlingar i och utanfor digitala system. Exempel pa personuppgiftsbehandlingar “utanfor

system” ar tex Word eller Excel filer pa Sharepoint-platser.

Under 2024 har det paborjats ett arbete inom utbildningsforvaltningen for bada namnderna med att se 6ver
registret samt identifiera alla personuppgiftsbehandlingar bade i och utanfér digitala system som finns inom
utbildningsforvaltningens verksamheter, samt vid behov uppdatera registret samt identifiera och genomfora
konsekvensbeddmning pa hogriskbehandlingar. Detta ar ett prioriterat arbete som kommer att fortlépa

under kommande ar.

Oversyn av uppdrag limnade pa entreprenad och behandling av personuppgifter

En utmaning som uppmarksammades under 2024 som kommer fortlépa under kommande ar ar den
fjarrundervisning i modersmalsundervisning som bedrivs pa entreprenad, samt att ny upphandling
genomfors avseende entreprendr for skolskjuts.

Nar skolskjuts och modersmalsundervisning enligt skollagstiftningen laggs pa entreprenad uppstar
utmaningar gallande hantering av elevernas personuppgifter, da uppdrag 6éverlamnade pa entreprenad
innebdr ytterligare en part att dela personuppgifter med.

For skolskjuts exempelvis kan det handla om att anpassa skolskjutsen for elever med séarskilda behov och att
sakerstalla god kommunikation mellan utbildningsforvaltningen och ansvariga for skolskjuts inom
kommunen, entreprendren och vardnadshavare/foréldrar.

Vid tillhandahallande av modersmalsundervisning uppstar utmaningar da undervisningen inte bara ska
tillgodose sprakliga behov, utan dven stédja elevernas kulturella identitet.

En viktig aspekt i bade skolskjuts och modersmalsundervisning som ar utmanande om uppdraget lamnas pa
entreprenad ar hanteringen av personuppgifter, och sarskilt kdnsliga personuppgifter som det ofta handlar
om i dessa fall. Behandling av kansliga personuppgifter enligt GDPR, stéller hogre krav pa entreprenadens
tekniska och organisatoriska sdkerhet och att dessa personuppgifter hanteras pa ett sakert och lagligt satt.
Nar externa aktorer som anlitats pa entreprenad Okar risken for att personuppgifter, inklusive kdnsliga
uppgifter som kan rora halsa eller funktionsnedsattningar, inte hanteras korrekt, vilket kan leda till
personuppgiftsincidenter.

Detta innebar att utbildningsforvaltningen behover sdkerhetsstalla att entreprendren som anlitas foljer
kraven enligt GDPR och har de sdkerhetsatgarder som behdvs for att skydda de personuppgifter som de
behandlar, pa uppdrag av utbildningsférvaltningen och for- och grundskolenamnden. Detta sdakerhetsstalls
genom ett huvudavtal med tillhérande personuppgiftsbitrades avtal, PUB-avtal.

4 Artikel 30 GDPR

10
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Sdkra digitala moten

Det har pabérijats ett arbete med att hitta tillvagagangsatt for sdkra videomoten i samverkan med centrala IT
avdelningen och kommunens dataskyddsombud. Bakgrunden &r den viktiga fragan om hantering av kansliga
personuppgifter i samband med exempelvis fjarrundervisning i modersmal. Vissa modersmal, som ingar i var
undervisning, exempelvis nationella minoritetssprak kan innehalla uppgifter som klassificeras som kansliga
enligt GDPR. Detta innebar att personuppgiftsbehandlingen kréver en hégre niva av teknisk och

organisatorisk sdkerhet dn vad som i normalfallet kravs vid videomoten.

For att sdkerstalla att utbildningsférvaltningen inte bara foljer kraven utan ocksa skyddar elevernas integritet
och de kansliga uppgifter som forekommer i undervisningen, kommer en 6versyn och granskning av de
tekniska l6sningarna fér videomoten att genomféras. Dar syftet ar att erbjuda bade hog sakerhet och
anvandarvanlighet i de system som anvéands idag for att det ska underlatta for elever och personal.

Arbetet kommer fortsatt att paga under det kommande aret.

Utmaningar infor kommande ar

En utmaning som kvarstar dven detta ar som ar kdnd sedan tidigare inom kommunen, ar att det saknas en
sdker och laglig lagringsyta, for vart utbildningsférvaltningens medarbetare ska lagra personuppgifter utanfor
digitala system da inte exempelvis Sharepoint eller Onedrive inte &r klassat fér den typen av
personuppgiftsbehandling. Tidigare Sharepoint |6sning som centrala IT driftade har inte uppgraderats och
kan ddrmed inte ldngre anvandas. Att 6verfora information till “molnlagring” vilket ndgra namnder gjort ar

fortsatt inte lagligt i nulaget.

Avslutningsvis finns behov av en saker kommunikation, likt andra kommuner och vissa myndigheter for att
kunna maila personuppgifter internt och externt genom sdker krypterad kommunikation. Ett sadant arbete

har initierats inom Vard och Omsorg inom kommunen och finns tillganglig att ansluta sig till mot en kostnad.

11
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Bilaga 1 — Centrala begrepp relaterat till GDPR

Registrerad

Den person vars personuppgifter namnden/férvaltningen behandlar till exempel en elev, vardnadshavare,
medarbetare/personal. Den registrerade har dven ratt att nyttja sina rattigheter som tex registerutdrag eller

rattelse pa sin personuppgiftbehandling samt radering
Personuppgifter Artikel 4.1

Alla uppgifter som direkt eller indirekt kan identifiera en fysisk person. Avgérande ar om uppgiften kan
knytas till en levande person, enskilt eller i kombination med andra uppgifter t. ex namn, personnummer, e-
postadress, bostadsadress, telefonnummer, diagnos, betyg, ett prov med namn eller en unik kod for elev
som skrivit provet, larares anteckningar pa prov som elev skrivit, anvandarnamn eller en eller flera faktorer
som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella

eller sociala identitet.

Kansliga personuppgifter Artikel 9

Vissa personuppgifter ar till sin natur sarskilt kansliga och behover darfor ett starkare skydd. De kallas for
kansliga personuppgifter och ar personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk 6vertygelse eller medlemskap i fackférening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en
fysisk persons sexualliv eller sexuella laggning. Huvudregeln ar att inte behandla kansliga personuppgifter,
men det finns undantag. Innan behandling av kdnsliga personuppgifter maste det vara klart vilket undantag i
dataskyddsférordningen behandlingen av kansliga personuppgifter hanvisar till och i vissa fall dven vilket

lagstdd behandlingen har.

Extra skyddsvarda personuppgifter (integritetskansliga uppgifter som definition skapad av

tillsynsmyndigheten IMY, finns inte i GDPR-lagstiftningen)

Ar personuppgifter som kan krava hégre tekniska och organisatoriska sakerhetsatgédrder tex
personnummer/samordningsnummer, uppgifter om lagévertradelse, uppgifter om sociala férhallanden,
|6neuppgifter, personuppgifter om barn under 18 ar, varderande uppgifter som tex uppgifter fran
utvecklingssamtal, resultat fran personlighetstester/personlighetsprofiler, information som rér ndgon

personliga forhallanden tex omdémen av amneskunskap, socialutveckling, samarbetsformaga eller liknande.
Personuppgiftsbehandling Artikel 4.2

Med personuppgiftsbehandling menas allt som gérs med personuppgifter oberoende om behandlingen
utfors helt eller delvis automatiserat eller manuellt. En personuppgiftsbehandling kan 16pa genom flera olika
platser/IT-system/IT-tjanster och formatet kan variera under behandlingen till exempel fran att inledas som
en digital handling till att 6verga i utskrift/pappersformat och sedan ater till en digitalhandling, tex insamling
och utlamning av personuppgifter, registrering/andring/radering av personuppgifter, lagring och spridning av

personuppgifter som kan ske till exempel lokalt pa din dator, samarbetsyta eller en server.

12



12/25 Arsberéttelse 2024 - GDPR - SK-2025/00027-1 FGN: Arsberéttelse 2024 - GDPR : Bilaga: Arsberattelse GDPR, 1 januari - 31 december 2024

Personuppgiftsansvarig (PUA) Artikel 4.7

Namnden &r personuppgiftsansvarig (PUA) och &r ytterst ansvarig for de personuppgiftsbehandlingar som
sker i for- och grundskolenamnden och dess verksamheter. Namnden har dven beslutanderatten for de
personuppgiftsbehandlingar som sker i verksamheterna och dr den som bestammer for vilka ndamal som

personuppgifterna ska behandlas och hur behandlingen ska ga till.
Personuppgiftsbitrade Artikel 4.8

Ar ndr annan part som personuppgiftsansvarige tar hjalp av fér att utféra hela eller delar av behandlingen av
personuppgifter &t personuppgiftsansvarige. Det kan vara en leverantor av digitala system/tjanster, appar

eller digitala larresurser.
Personuppgiftsbitradesavtal (PUB-avtal) Artikel 28

| de fall ndmnden, som ar personuppgiftsansvarig, anlitar en leverantor (personuppgiftsbitrade) for att utfora
hela eller delar av personuppgiftsbehandlingen i digitala system/tjanster, appar eller digitala larresurser ska
ett personuppgiftsbitrades avtal upprattas vid sidan av huvudavtalet som reglerar dataskyddsfragor nar ett
personuppgiftsbitrade behandlar personuppgifter at den personuppgiftsansvariga. | artikel 28 GDPR regleras
det som géller personuppgiftsbitraden och PUB-avtal. Dataskyddsférordningen anger tva situationer da ett

bitradesavtal behover ingas:

o enligt artikel 28.3 ska personuppgiftsbehandlingen regleras genom avtal och ar bindande for den
personuppgiftsansvariga och personuppgiftsbitradet nar ett personuppgiftsbitrade behandlar
personuppgifter at den personuppgiftsansvariga.

e enligt artikel 28.4 ska den specifika personuppgiftsbehandlingen regleras genom ett avtal mellan
personuppgiftsbitradet och underbitradet.

Ett undertecknat PUB-avtal ska alltid finnas innan digitala system/tjanster tas i bruk.

Nar ett personuppgiftsbitrade anlitar ett underbitrade som ska utfora en specifik behandling, pa den
personuppgiftsansvarigas vagnar, maste det finnas ett avtal (eller annan rattsakt) mellan
personuppgiftsbitradet och underbitradet. Avtalet ska innehalla information om vad som ska behandlas och
hur lange, behandlingens art och andamal, vilka typer av personuppgifter det géller och vilka kategorier av
registrerade som avses samt den personuppgiftsansvariges rattigheter och skyldigheter. Det ska framga vilka

behandlingar som personuppgiftsbitradet ska hantera.
Konsekvensbedomning (KB) Artikel 35

Nar en rektor/chef for en verksamhet planerar/beslutar att inleda en behandling av personuppgifter som kan
leda till en hog risk for de registrerade till exempel elever, vardnadshavare, medarbetare ska verksamheten
gora en sa kallad konsekvensbedémning med tillhérande riskbedémning fér den registrerade avseende
dataskydd. | korthet handlar det om att vara férutseende, forebygga risker och darmed skydda manniskors
fri- och rattigheter. Malet &r att minimera och férebygga riskerna vid sadana behandlingar av

personuppgifter som innebar en hog risk.
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