Motesbok: Namnden for grundlaggande IT-kapacitetstjanster
(2025-02-17)

Namnden for grundlaggande IT-
kapacitetstjanster

Datum: 2025-02-17
Plats: Lokal Kusten och Digitalt via teams

Kommentar:



Dagordning

Dagordning

1/25 Faststéllande av dagordning

Informations- och beslutsarenden
2/25 Verksamhetsuppféljning - Arsredovisning 2024

3/25 Information

Ovriga fragor
4/25 Ovriga fragor

13

14



1/25 Faststallande av dagordning - ITKN-2023/00002-9 Faststéllande av dagordning : Faststéllande av dagordning

lavl

UMEK Tjansteskrivelse
IKOMMUN 2025-02-04

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2023/00002

Faststdllande av dagordning

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster faststaller
sammantradets dagordning.

Arendebeskrivning
Eventuella andringar i ndmndens féredragningslista noteras.
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UMEK Tjansteskrivelse
IKOMMUN 2025-02-04

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2023/00003

Verksamhetsuppféljning - Arsredovisning 2024

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar

att godkanna ITKNs arsrapport for 2024, tillika namndens rapport till
kommunstyrelsen for perioden januari till december 2024.

att godkanna ITKNs uppféljning av internkontrollplan 2024.

att den interna styrningen och kontrollen ar tillracklig.

Arendebeskrivning
Verksamhetsaret samt utfallet for 2024 inkl. uppféljning av
internkontrollplan redovisas.

Arsrapporten delges dven till kommunstyrelsen i Umea kommun for
perioden januari till december 2024 ar utformad i enlighet med
kommunstyrelsens anvisning.

Beslutsunderlag
Arsrapport 2024
Uppfoljning internkontrollplan 2024

Beredningsansvariga
Mattias Wallmark, Verksamhetschef Digital omstallning och IT

Beslutet ska skickas till

Umea kommun, KS diarium och SLK Ekonomi
Skelleftea kommun

Vannas kommun
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IT-kapacitetsnamndens rapport till KS, januari-december

2024

Verksamhetsrapport

Namndens grunduppdrag

IT-kapacitetsnamnden ar gemensam for Umead, Vannas och Skelleftea kommuner. Néamnden
har ansvar for lagring, virtualisering och backup fér kommunernas IT-verksamhet. Umea
kommun &dr vardkommun och den gemensamma namnden ingar i Umea kommuns

organisation.

IT-kapacitetsndmnden Bed6mning av namndens grunduppdrag

IT-kapacitetsnamnden ska

e medfdra en kostnadseffektiv IT-drift for
alla parter

e optimalt anvdnda resurser och kompetens

o sdkerstalla hog kvalitet i levererade
tjanster

Beddmning och motivering

Grunduppdraget utférs inom ramen av ordinarie processer for Umed kommuns IT-
driftverksamhet och IT-sdakerhetsorganisation. Genom att nyttja skalbarheten i dessa
strukturer kan IT-tjdnsterna levereras pa ett effektivt, sakert och likvardigt satt till de
anslutna kommunerna Vannas, Skellefted och Umea. Uppdraget att anvanda resurser och

kompetens optimalt anses uppfyllt.

Kostnaderna fordelas genom en fordelningsnyckel som &r baserad pa kommunernas faktiska
nyttjande av kapaciteten. Nyttjandet |dses av en gang per ar i slutet av oktober infor
kommande budget. Under aret har vi fatt i uppdrag att gora en jamforelse med externa
leverantorer for att se hur kostnader star sig. Namnden ligger bra till och vi uppfyller med
god marginal uppdraget att IT-driften ska vara kostnadseffektiv. Uppdraget att IT-driften ska

vara kostnadseffektiv anses uppfyllt.

Tillgangligheten pa ndmndens IT-kapacitet har for ar 2024 varit 100 procent. Inga oplanerade

avbrott har skett. Uppdraget att sakerstalla hog kvalitet i levererade tjanster anses uppfyllt.
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Verksamhetens utveckling och vasentliga handelser

IT-driftmiljon forvaltas och vidareutvecklas I6pande for att vara modern, skalbar och saker.
H&rdvara byts ut vart femte ar. Overvakning och uppdateringar utférs I16pande under aret. |
héndelse av oplanerat driftavbrott hanteras dessa enligt Umea kommuns processer och

rutiner for aterstallning av IT-tjanst.
Under 2024 har foljande genomforts:

- Utbyte av hela serverklustret. En upphandling har genomfoérts och ersatt den aldre
hardvaran.
- Upphandling fér backuphardvara har lagts ut.

- Genomfort skarpa tester av var batteribackup (UPS) och reservkraft.

Tilliggsuppdrag fran kommunfullmaktige

IT-kapacitetsnamnden har inga tillaggsuppdrag.

Personalrapport

IT-kapacitetsnamnden har ingen egen personal och omfattas inte av de personalpolitiska

malen.

Ekonomirapport

Budgetavvikelse, utfall i ar och féregaende ar

Under perioden har det upptackts att kostnadsberdkningen och darmed faktureringen, pa
grund av forandringar i avskrivningstider, inte fatt genomslag. Det paverkar arets budget

som minskar med totalt 3.427 tkr. For namndens uppdrag paverkas inte verksamheten av

budgetjusteringen eftersom den minskade intdkten matchar den minskade kostnaden.

Budget- Budget- Prognos vid Prognos-
avvikelse avvikelse rapport avvikelse
2024 2023 jan—aug 2024
Verksamhetens 12,3 8,8 -3,5 12,3 0 -3,5 0
intakter
Verksamhetens -12,3 -8,8 3,5 -12,3 0 3,5 0
kostnader
Verksamhetens 0 0 0 0 0 0 0
nettokostnad
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Investeringar

Namnden har ingen investeringsbudget

Budget- | Utfall 2023 | Prognos vid | Prognosavvikelse

avvikelse rapport
2024 jan—aug 2024

Verksamhetens 0 0 0 0 0 0

nettoinvesteringar

Redovisning av externa utforare av vasentlig betydelse

Inte aktuellt for IT-kapacitetsnamnden.

Redovisning av avtalssamverkan av vasentlig betydelse

Inte aktuellt for IT-kapacitetsnamnden.

Uppfoljning av inriktningsmal och program for

verksamhetsaret 2024

Inte tillampbart pa IT-kapacitetsnamnden.

3(3)



2/25 Verksamhetsuppféljning - Arsredovisning 2024 - ITKN-2023/00003-9 Verksamhetsuppféljning - Arsredovisning 2024 : Uppféljning Internkontrollplan 2024

Internkontrollplan 2024

IT-ndmnden

Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd Steg 4 - Uppféljning

Inriktning fér

riskhantering Atgard i Aterrapporteras
frén namnd

Under kvartalet har vi
haft tid att utvdrde Utvdrderi like
Tekniska skyddslésningar som bestdr av aft tid att utvardera o ) vl el
. . och dven gora Skyddslésningar via  verktyg fér
e oo piodukicechidesiualoy justeringar pa mjukvara ér det som  nétverksévervaknin
R1 Reducera risk  maskinvarumiljén méste sténdigt IT-driftchef umed Vid behov |/ . LRIt SR U L " 5 u
" . . y - maskinvarumilién dé  just nu dr prio dérvi  men dven dialog med
utvdrderas for att minska risken for RF . a o
intrén livsldngden pa den ser ver skydden. ovriga kommuner
g befintliga néts och kring SOG/NOC.
ny har képts in
Inképt hard och
mjukvara har Inkdp av viss
Supportavtal tecknas fér bedémd livslangd supportavtal, stor del hérdvara fér att ticka
R4 Reducerarisk  for samtliga maskinvaror och IT-driftchef umed Vid behov av hardvaran dr N/A upp dldre hardvara
programvaror som anvands nyinképt och dar serviceavtal ej gar
driftsatt/ska att applicera.
driftsdttas
Loy Utdkad test kort,
uppbyggd med "halva
Hela driftmiljén &r designad med redundans som fokus, L .
) > ) . . * strémférsérjningen dr Fortsatt arbete med
R7 Reducera risk  redundans i server, lagring, backup, IT-driftchef umed Vid behov under kvartalet har vi . N
N . Lo . " testad och testet gick de utékade testerna.
kylning, slicksystem och kraftférsorjning dven uttokat tester . e
A bra. Nasta tillfdlle
pd kyla och .
g kors andra halvan.
kraftférsérining
Inga dndringar sen
tidigare men vi har
Fortsatt dial d
under kvartalet Gven  Dialog med Skellefted ortsa ,la 0g me:
q 3 . A . N Skellefted och
Lagring och backup &r designad med kollat pa att utéka och Vidnnds pagar for Véinnds, tagit beslut
R8 Reducera risk  redundans for att undvika att information  IT-driftchef umed Vid behov vdr backupférméga  att designa och o 9 .
. = . om hégre krav pd
gar forlorad \for bade upphandla ndsta b
y och P backuper infér
i handling.
backup av Microsoft thpagndiing
365
Kommunikationen mellan de olika . S Dialog med AC-net,
. Dialog med Vinnds
kommunerna sker i en - 84Grams och
kommunikationslésning som har Ja - inga férdndringar oeEeettd kommunerna fér att
R9 Reducera risk 8 . . IT-driftchef umed Vid behov g . g dver deras . 5
redundans med avseende pa anslutning har skett sen tidigare L " se over och minska
. N y kommunikationsviga " .
till Umeas drifthall och redundanta PP riskerna kring
Pecil o] | a rin i drifthallen. L
kommunikationsvagar i Acnet:s fibernat kommunikation.
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Riskanalys

Namnd: ITKN-ndmnden
Upprattad: 2023-08-15
Beslutad

Steg 1 - Riskinventering ska ndmnden vara direkt delaktig i Steg 2 - Riskvdrdering ska ndmnden vara direkt delaktig i

Kontrollomrade Identifierad risk Sannolikhet Konsekve |Risk- Rekommenderad

riskhantering

Mindre
Saker miljo Intrang i driftsmiljon orsakar skada for kommunerna R1 sannolik Allvarlig 4 Reducera risk
Kostnadseffektivitet Heterogen och darfor innefektiv driftmiljo R2 |Osannolik Kannbar 3 Acceptera risk
Stora beh inko dyra k Ittjanst knad
Kostnadseffektivitet U] LTI G IR CR CRTTE] BT (] CREELER <Y R3 |Osannolik Kannbar 3 Acceptera risk
egen kompetens
Kostnadseffektivitet Avsaknad av supportavtal pa maskinvara eller programvara R4 |Osannolik Allvarlig 4 Reducera risk
imal a For ho | |

Optimalt anvdndande av or og g.rad av per.son'berot?ndt.e b aerDpersona en som rs |osannolik Kannbar 3 Acceptera risk
resurser skoter driften upp till virtualiseringsnivan
Optimalt anvandand

SIS EMPELR RIS e Heterogen och innefektiv driftmiljo R6 |Osannolik Kannbar 3 Acceptera risk
resurser
Hog kvalite av levererade

,_,g Driftstopp R7 |Osannolik Allvarlig 4 Reducera risk
tjanster
Hog kvalite av levererade . . e . . .
Information gar forlorad R8 |Osannolik Allvarlig 4 Reducera risk
tjdnster
Hog kvalite av levererade Mindre

,_,g Kommunikationen med drifthallen bryts R9 i Allvarlig 6 Reducera risk
tjdnster sannolik
Lagar och regler Brott mot LOU R10 |Osannolik Allvarlig 3 Acceptera risk

0




2/25 Verksamhetsuppfdljning - Arsredovisning 2024 - ITKN-2023/00003-9 Verksamhetsuppféljning - Arsredovisning 2024 : Uppféljning Internkontrollplan 2024

Riskanalys Internkontrollplan 2024
Namnd: ITKN-namnden ITKN-nmnden
Upprittad: 2023-08-15 2023-08-15
Steg 1 Riskinventering ska namnden vara direkt delaktig Steg 2 - Riskvardering ska namnden vara direkt delaktigi | Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd
Kontrollomrade Identifierad risk sannolikhet [<Onsekve |Risk- - |Rekommenderad . i i Aterrappor
riskhantering skhan teras
Tekniska skyddsidsningar som bestér av bide )
Mind Enhetschef Driftstod
saker miljo Intréng i driftsmiljon orsakar skada for kommunerna indre Allvarlig 4 Reducera risk Rl Reducerarisk och designeav maski nhetschef Driftstod . ooy
sannolik coramuar proct i v s T Ummed kommun
méste standigt utvéirderas for att minska risken for intrdng
I samband med reinvestering sd investeras det i Enhetschef Driftstod
gen och darfor innefektiv driftmilj Osannolik  Kannbar 3 Acceptera risk R2  Accepterarisk | Crmoandmedreinvestering sdinvesteras dethomogen nhetschef Driftstod ooy
driftmilie. Umed kommun
o Kriteriet for hur byggs upp i o
L Stora behov av inkép av dyra konsulttjénster pga avsaknad a\ o . " . Enhetschef Driftstod 5
Kostnadseffektivitet v avinkop av dy Uit pgaav: V [osannolik  Kannbar 3 Acceptera risk R3 | Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom tschef Drift Vid behov
egen kompetens e det s Umed kommun
varje omrde
Supportavtal tecknas for bedsmd livsléngd for samtli Enhetschef Driftstod
Kostnadseffektivitet |Avsaknad av supportavtal pa maskinvara eller programvara  |Osannolik  Allvarlig 4 Reducera risk R4 Reducerarisk - PPortavialtecknas forbedomd fivslangd for samtiiga nhetschef Driftstod . ooy
maskinvaror och programvaror som anvinds Umed kommun
) ) _— Kriteriet for hur bygas upp i i o
Optimalt anvéindande av | For hog grad av personberoende bland personalen som ) ) ) ) Enhetschef Driftstod
;e v R e o Osannolik  Kannbar 3 Acceptera risk RS | Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom tschef Drift Vid behov
resurser skster driften upp till virtualiseringsnivan e det s Umed kommun
varje omrde
Optimalt anvéindand I samband med reinvestering sd investeras det i h Enhetschef Driftstod
primalt anvandande 8V 1 eterogen och innefektiv driftmili Osannolik  Kannbar 3 Acceptera risk R6  Accepterarisk | ~o-ond med Temvestering sa nvesteras et thomogen nhetschef Driftsted o,
resurser driftmilje. Umed kommun
Hog kvalite av levererade ) o : - . Hela driftmi r designad med redundans i server, lagring,  Enhetschef Driftstod .
10g kvalite av Driftstopp Osannolik  Allvarlig 4 Reducera risk R7  Reducera risk itmiljon ar desig: undans Bring, tschef Drift Vid behov
tjanster backup, kylning, slicksystem och kraftférssrining Umed kommun
Hog kalite av | d Lagring och backup &r designad med redundans for att undvika Enhetschef Driftstod
108 kvalite avlevererade | nformation gar forlorad Osannolik ~ Allvarlig 4 Reducera risk RS | Reducerarisk --6rme och backup ar designad med redundans for att undvika Enhetschef Driftstod e,
tanster att information gar forlorad Umed kommun
ikationen mellan de olika na sker i en
Hog kalite av | d Mind ikationslosni h d de pa  Enhetschef Driftstod
108 kvalite avievererade |y mmunikationen med drifthallen bryts indre Allvarlig 6 Reducera risk RO Reducerarisk nikat AN ETmIiED med avseende pa Enhetschef Driftstod o),
tanster sannolik anslutning til Umeds drifthall och redundanta Umed kommun
kommunikationsvigar i Acnet:s fibernt
Sakerstall att alla k ar inkluderade i d tal som  Enhetschef Driftstod
Lagar och regler Brott mot LOU Osannolik  Allvarlig 3 Accepterarisk | R10 | Accepterarisk | S2kerstéll attalla kommuner drinkluderade i de ramavtal som  Enhetschef Oriftstod oy,
anviinds vid upphandiing Umed kommun
0 0
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition

Osannolik - praktisk taget obefintlig risk att fel uppstar
Mindre sannolik - mycket liten risk att fel uppstar

Mojlig - det finns en majlig risk att fel uppstar
Sannolik - det &r mycket troligt att fel uppstar

Konsekvens Definition

Forsumbar - konsekvensen av ett fel dr obetydlig for brukare, medborgare,
besdkare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel ar liten for brukare, medborgare, besokare,
kommunen och/eller évriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare,
medborgare, bestkare, kommunen och/eller évriga intressenter

Allvarlig - konsekvensen av ett fel ar sa stor att felet inte far uppsta

Riskhantering

Riskvarde Rekommendation till hur risken ska hanteras
12-16 Minimera risk

4-11 Reducera risk

1-3 Acceptera risk
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Vérde

Virde

Direkta och omfattande dtgdrder ska finnas med i internkontroliplan

Atgdrder for att minska risk ska finnas med i internkontrollplan

Inget agerande krévs — atgdrder tas ej med i internkontrollplan
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UMEK Tjansteskrivelse
IKOMMUN 2025-02-04

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2023/00004
Information

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster har tagit del av
informationen.

Arendebeskrivning
Micael Ostergren, enhetschef fér Driftsstéd inom Digital omstéllning och
IT informerar om nuldget och samverkan gallande IT-driften.

Beredningsansvariga
Mattias Wallmark, Verksamhetschef Digital omstéllning och IT
Micael Ostergren, enhetschef Driftsstod



4/25 Ovriga fragor - :

Denna behandling '4/25 Ovriga frAgor' har inget tjansteutlatande.
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